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本風險管理準則是由英國主要風險管理機構的精英組成的團隊所研擬出來的成果，這些

機構包括風險管理學會(IRM)、保險及風險管理人協會(AIRMIC)及屬政府部門的風險管理

國家研討會(ALARM)等。 
 
此外，在長期的諮詢過程中，該團隊也向其他關注風險管理的專業團體極廣泛地徵詢其

觀點及意見。 
 
風險管理是一門正在快速發展的學科，對於風險管理的範圍、實施方法以及目的等問題

有很多不同的看法及描述，需要以準則來確保下列事項可達一致性： 
 
• 相關的專門術語 
• 實施風險管理的步驟 
• 風險管理的組織架構 
• 風險管理的目的 
 
重要的是本準則認定風險有好有壞。 
 
風險管理不只是企業或政府機構的事，它也關係到任何短期及長期的活動，我們不能僅

從活動的本身來考慮事情，還要兼顧許多可能被活動影響的各種損益關連者 
(stakeholders)。 
 
達成風險管理的目的有許多種方法，我們無法嘗試在單獨一份文件中盡述，因此我們並

不打算以”搬字過紙”的方式來訂定一套僵硬的準則，或建立一套被鑒認的程序。只要能

達成本準則的各構成部分的要求，即使方法有别，機構仍可宣稱其符合準則。本準則提

供了最佳的實務，機構可以據此作自我評估。 
 
本準則已儘量使用國際標準化組織(ISO)近期文件ISO/IEC風險管理指南73-字彙-準則使用

指導方針中的風險專門術語。 
 
由于本領域發展快速，作者歡迎使用此準則的機構能把意見回饋（地址在本準則的封

底），本準則將例行作修訂以反映最佳實務。 
 

前言 
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風險可定義為事件發生的可能性及其結果的組合(ISO/IEC指南73)。 
 
我們進行任何事情，事件及其結果都潛藏獲利 (正面）或威脅成功（負面）的機會。 
 
風險管理逐漸開始重視風險的正面及負面影響；因此，本準則也從這兩方面来考量。 
 
在安全的領域，通常認為只有有負面的結果，因此，安全風險之管理專注於損害的預防

及降低。 
 
 
 
 
 
 
 
 
 
 
風險管理是機構策略管理的核心部分，它是機構以條理化的方式來處理活動中的風險的

步驟，其目的是從每一項活動及全部活動的組合中獲得持續的利益。 
 
好的風險管理專注於風險的界定及處置，目的是為機構的活動帶來最大的持續價值，它

整理出所有可能帶給機構正面及負面影響的因素，從而提升達成機構整體目標的可能

性，並降低失敗的可能性和不確定性。 
 
風險管理應該是一項持續發展的步驟，持續運作於機構策略的制定及實施中，它應該條

理化地處理機構活動在過去、現在和尤其是未來所面臨的風險。 
 
風險管理應該透過最高管理階層把有效的政策及計畫整合於企業文化中，把策略轉換成

戰略性及營運性目標、將責任分配到各經理及員工，並視其為職務說明的一部分。風險

管理支持問責、績效評估及獎懲，並籍此促進所有階層的營運績效。 
 
2.1 外部及內部因素 
 
機構及其營運所面臨的風險可能是由該機構外部或內部因素所造成，下頁圖表總結了這

些領域主要風險的例子，同時也顯示出某些特定的風險可能同時受到外部及內部因素的

驅動，而重叠在這兩個領域。它們可再細分為幾種風險型態，例如：策略方面、財務方

面、營運方面及突發事件方面等。 
 
 
 
 

1. 風險 

2. 風險管理 
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2.1 主要風險驅動因素案例 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

財務風險 
利率 
匯率 
信貸 

策略風險 
競爭

客戶改變

行業轉化

客戶需求

會計控制資訊系統

  

內部驅動 

法規 
文化 
董事局成員組合 
                     營運風險

徵募員工

供應鏈 

合約

天災

供應商

環境

危害性風險 

公共管道 
員工 
房產產品及

服務 

外部驅動

收購及合併整合 

流動性及

現金流量

研究發展

智慧財產 

外部驅動 
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2.2 風險管理步驟 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
風險管理透過支持機構策略目標而為機構及其損益關連者提供保障和增加價值，方法如

下： 
 
• 為機構提供一個架構,讓未來活動能以一貫且可掌控的方式來進行 
• 透過全面性和系統性了解業務活動、變幻及項目機會/威脅,來改善決策,計畫及優先順

序的訂立 
• 更有效地在機構内使用/配置資金及資源 
• 減少企業內非必要領域的開發 
• 保障並強化資產及公司形象 
• 開發並支援人員及機構的知識基礎 
• 提升營運效率 
 
 
 
 
 
 
 

 
ISO/IEC 指南 73 將風險評價定義為風險分析及風險評估的整體步驟。（請參閱附件） 

機構的策略目標 

風險評估 

風險分析 
風險界定 
風險說明 
風險評價 

風險評價 

風險報告 
威脅及機會 

決策 

風險處置 

殘留風險報告 

監督 

正式稽核 
修
改

3. 風險評價 
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4.1 風險界定 
 
風險界定是界定機構對不確定性情况的暴露程度，必須對機構、其所經營的市場、其所

處環境的法律、社會、政治及文化有深入的認識；同時必須徹底了解其策略性及營運性

目標，包括成功的關鍵因素以及影响達成這些目標的相關威脅及機會。 
 
界定風險應以有條理的方法來進行，以確保機構內的主要活動及相關風險都經過審視和

認定，所有伴隨這些活動的變數都應被界定及分類。 
 
我们可用不同的方法來區分企業的活動及決策，例如： 
 
• 策略性的 – 這些關係到機構的長期策略目標，可能會受到資本可用性、統治權及政治

風險、法規變更、名譽及實際環境轉變的影響。 
 
• 營運性的 – 這些關係到機構為實踐其策略目標所面對的日常事務。 
 
• 財務性的 – 這些關係到機構財務的有效管理及控制以及外部因素的影響，例如：信

貸額、外幣兌換率及利率變動以及其他市場風險。 
 
• 知識管理 – 這些關係到知識資源的生產、保護及溝通的有效管理及控制，外部因素可

能包括未經授權使用或濫用智慧財產、區域性停電以及競爭技術等；內部因素可能是
系統故障或重要職員離職等。 

 
• 守法 – 這些關係到健康與安全、環保、交易描述、消費者保護、資料保護、聘僱方式

及法规等 
 
雖然我们可以聘请顧問來界定風險，但透过內部管道, 利用良好的溝通、一貫且協調的步

驟及工具（請參閱附件）,可能會更有效率。由內部”認同”的風險管理流程是必要的。 
 
 
 
4.2 風險描述 
 
風險描述的目的是將已界定的風險以結構性的形式呈現出來，例如用表列式。下一頁的

風險描述表可用來描述及評估風險。我們必须使用設計良好的架構來全盤進行風險界

定、描述及評價. 表中所列各項風險的結果及可能性，經过考虑后, 我們就可以把須要更

詳細分析的主要風險之優先順序排列出来。 
 
伴隨企業活動及決策的風險可以分類為策略性、项目性/戰略性及營運性。 
 
特定的项目在規劃階段以及整個生命週期都應該納入風險管理之内。 
 
 

4. 風險分析 
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表 4.2.1 – 風險描述 
 
1. 風險名稱  
2. 風險範圍 對事件之規模、型態、數量及關聯性作本質上的描

述。 
3. 風險的本質 例如：策略性、营运性、財務性、知識或守法性。 
4. 損益關連者 關連人及他們的期望 
5. 風險的量化 重要性及可能性 
6. 風險容忍度/胃口 風險的潛在損失及財務影響 

受風險牽連的價值 
潛在損失/獲利的可能性及規模 
風險控制的目的及期望的績效水準 

7. 風險處置及控制機制 目前管理風險的主要方法 
目前控制機制的信心水準 
監督及檢討模式的界定 

8. 改善的可能行動 降低風險的建議 
9. 策略及政策的開發 界定負責開發策略及政策的職能 
 
 
4.3 風險估計 
 
風險估計是對風險發生的可能性及可能的結果作出量化、半量化或質化的估計。 
例如: 結果的威脅性（壞的風險）或機會（好的風險）可能高、中等或低（請參閱表

4.3.1），機率可能高、中等或低，但需對威脅及機會作出不同的定義（請參閱表4.3.2及
4.3.3）。下頁表中有一些例子，不同的機構會找到不同的對結果及可能性的評估方法來

满足他们的需求。 
 
例如許多機構發現將結果及可能性評估為高、中等或低, 和用3x3的矩陣來表達已足够；

但其他機構則可能覺得以5x5的矩陣來評估結果及可能性較為適合。 
 
表 4.3.1 結果 – 威脅及機會 
 
高 對機構的財務影響可能超過￡x 

對機構的策略或營運活動有嚴重影響 
損益關連者嚴重關切 

中等 對機構的財務影響可能在￡x及￡y之間 
對機構的策略或營運活動有中等程度的影響 
損益關連者的關切程度中等 

低 對機構的財務影響可能不超過￡y 
對機構的策略或營運活動影響程度很低 
損益關連者的關切程度低 
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表 4.3.2 發生的可能性 – 威脅 
 
估計 描述 指標 
高 
（很有可能） 

每年都很有可能發生或發生的

機會大於 25% 
在一定期間內（例如 10 年）可能發生

多次。 
最近發生過。 

中等 
（有可能） 
 

在10年期間內有可能發生或發

生的機會小於25% 
 

在一定期間內（例如10年）可能發生一

次以上。 
由於某些外部影響而難以控制。 
曾發生過嗎？ 

低 
（微乎其微） 

在 10 年期間內不太可能發生

或發生的機會小於 2% 
沒發生過。 
不太可能發生。 

 
 
表 4.3.3 發生的可能性 – 機會 
 
估計 描述 指標 
高 
（很有可能） 

一年內很有可能達成所

希望的好結果，或發生

的機會大於 75% 

機會明確,有賴于合理的必然性，根據目前的

管理流程在短期內會實現。 

中等 
（有可能） 
 

可合理期待一年內有好

的結果或發生的機會在

25%至 75%之間 

有實現的可能性，但需要審慎管理。 
有超越計畫的機會。 

低 
（微乎其微） 

未來中期有一些機會得

到期望的好結果或發生

的機會小於 25% 

管理階層尚未仔細研究其可能性。 
以目前所使用的管理資源要成功的可能性低。

 
 
4.4 風險分析方法及技術 
 
分析風險所可使用的技術有很多，有些是針對好的風險、有些是針對壞的風險，而有些

則可適用於兩者（請參閱附件第12頁案例）。 
 
4.5 風險素描 
 
風險分析步驟所得結果是產生一個風險的素描，為每一項風險的嚴重性評比，並提供依

序處理風險的工具。 
 
評比各項風險可以讓我們看清他们相對的重要性。 
 
這個步驟可以將風險標示於企業受影響的業務、描述已實施的主要控制程序，並指出那

些地方的風險控制投資水準應該增加、減少或重新分配。 
 
問責可以幫助確認風險的”擁有權”及適當分配管理資源。 
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完成風險分析步驟後,我们應該將所評估的風險與該機構已建立的風險標準互相對照，

風險標準可能包括相關的成本及利益、法律規定、社會經濟及環境因素、損益關連者在

意的問題等。因此，風險評價是用來判斷風險對機構的重要性作出決策及決定是否應接

受各項特定風險或作出處置。 
 
 
 
 
 
 
 
6.1 內部報告 
 
機構內不同的層級需要從風險管理程序中得到不同的資訊。 
 
董事會應該： 
• 知道機構所面臨的最嚴重的風險 
• 知道對股票價值與預期績效範圍差異的影響 
• 讓整個機構保持適當程度的警覺 
• 知道機構管理危機的方法 
• 知道損益關連者對機構保持信心的重要性 
• 知道如何在適當時機與投資大眾溝通 
• 使風險管理步驟能有效運作 
•  發佈明確的風險管理政策，包括風險管理理念及責任。 
 
各營運單位應該： 
• 了解自己責任領域所面臨的風險、這些風險對其他單位的影響以及其他單位因承受結

果而對自己單位帶來的影響。 
• 設立績效指標以便監督核心業務及財務活動、達成目標的進度以及界定介入的狀況 (例

如預測及預算）。 
• 有關預算及預測的差異，定期提供適當溝通系統及程序，以便採取行動 
• 系統性地且即時向上級管理階層報告任何新察覺到的風險或現行控制方法失敗之處。 
 
個人應該： 
• 了解對個別風險所負的責任 
• 了解如何持續改善風險管理因應機制 
• 了解風險管理及風險警覺是機構文化的重要部份 
• 系統性地且即時向上級管理階層報告任何新察覺到的風險或現行控制方法失敗之處。 
 
 
6.2 外部報告 
 
公司必須定期向損益關連者報告風險管理政策及其對達成目標的有效性。 

5. 風險評价 

6. 風險報告及溝通 
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損益關連者越來越要求机构提供有關非財務績效方面有效管理方面的証據，例如：社區

事務、人權、聘僱方法、健康及安全以及環境。 
 
良好的公司管治要求公司採用條理化的風險管理方法： 
 
• 保障損益關連者的利益 
• 確保董事會可執行其職權來主導策略、建立價值並監督機構之績效 
• 確保管理控制程序的建立和適當地實施 
 
機構應明確陳述對風險管理正式報告的安排並讓損益關連者了解。 
 
正式報告應針對： 
• 控制方法 – 尤其是風險管理的管理職責 
• 界定風險所採用的步驟以及風險管理系統執行方式 
• 管理重大風險所採用的主要控制系統 
• 所採用的監督及檢討系統 
 
系統範圍或系統本身如有重大缺失應與處理步驟一併報告。 
 
 
 
 
 
 
 
 
風險處置是選擇並實施改變風險措施的步驟，風險處置的主要原理是風險控制/減輕，但

可進一步衍生為風險迴避、風險轉移、風險融資等。 
 
附註：在本準則中，風險融資係指為風險結果籌措資金的機制（例如購買保險計畫），
風險融資通常不是為實施風險處置之成本提供資金（如ISO/IEC指南73所定義者；請參閱
附件第17頁）。 
 
任何風險處置系統至少應提供： 
• 对機構有良好效率及效果佳的營運 
• 有效的內部控制 
• 遵守法規 
 
風險分析步驟界定管理階層需關注的風險，從而幫助機構有效營運，但必須根據對機構

的潛在利益排定風險控制行動的優先順序。 
 
內部控制的效果要根據預定的控制方法將風險排除或降低的程度而定。 
 
內部控制的成本效益則取決于實施控制的成本與風險降低的預期利益之比對。 
 
我们要衡量建議的控制方法, 必須比較假設不採取行動的潛在經濟影響與採取建議行動的

成本，這往往需要比现有的更詳細的資訊及假設。 

7. 風險處置 
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首先我们必須知道實施的成本，這需要精確計算，因為它立刻就會成為衡量成本效益的

基礎；我们也要估算不採取行動的預期損失，透過兩者比較的結果，管理階層便可決定

是否須實施風險控制方法。 
 
遵守法規是沒有選擇性的，機構必須了解相關法令並據以實施控制系統，只有當降低風

險的成本與風險本身不按比例的情況下才能有一些彈性。 
 
為風險的衝擊取得財務保障的方法之一是透過風險融资，包括購買保險，但是必須了解

有些損失或損失元素是無法投保的，例如與工作相關的健康、安全或環境意外的成本並

不在保障範圍，這些可能還包括員工士氣及機構聲譽的損失。 
 
 
 
 
 
 
 
 
有效的風險管理需要有報告及檢討架構，以有效界定與評價風險，及確保控制及回應機

制得以建立實施，且應定期稽核政策及標準的遵守情形、檢討標準績效，以便掌握改善

的機會。應記住機構是動態的、且在一個動態的環境中營運，我们需掌握機構及環境的

變更，並對系統作出適當的修正。 
 
監督步驟應能確定對機構的活動實施了適當的控制，同時了解所有的程序並據以遵守。

我们也需要掌握機構及環境的變更並對系統作出適當的修正。 
 
任何監督及檢討步驟應應能判斷： 
• 所採用的方法能否得到希望的結果 
• 為執行評價所採用的程序及所蒐集的資訊是否適當 
• 所增加的知識是否有助於作出更好的決策?是否能為未來風險的評價及管理界定應學習

的課題 
 
 
 
 
 
 
 
9.1 風險管理政策 
 
機構的風險管理政策應揭示公司對風險的態度及所能接受程度及其對風險的管理方法，

同時應揭示機構內各部門及人員在風險管理方面的職責。 
 
此外，政策說明應參考法令規定，例如健康及安全方面。 
 
在風險管理步驟中應附有整體性的工具及技術，以便進行業務時在不同階段中使用。為

能有效運作，風險管理步驟需要： 
 

9 風險管理的架構及行政 

8. 風險管理步驟的監督及檢討 
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• 獲得機構中首席執行長與執行管理階層的承诺 
• 在機構中分派職責 
• 配置適當的資源,為所有損益關連者 提供培訓,強化風險警覺意識。 
 
9.2 董事會的角色 
 
董事會應負責決定機構的策略方向並營造風險管理有效運作的環境及架構。 
 
這可透過一個執行團隊、非執行委員會、稽核委員會或其他職能部門，只要是適合機構

的營運方法且能夠擔任風險管理的推動者即可。 
 
董事會在評估內部控制系統時至少應考慮： 
 
• 公司在其特定業務中所能接受的壞的風險的本質及程度 
• 該風險成為事實的可能性 
• 應如何管理不能接受的風險 
• 公司降低風險可能性及其對業務影響的能力 
• 對風險所採取的控制活動的成本及效益 
• 風險管理步驟的效果 
• 對董事會所作決議的風險含義 
 
 
9.3 營運單位的職責 
 
包括： 
• 營運單位對風險管理日常事務負主要責任 
• 營運單位管理階層應負責在其營運範圍內推廣風險意識，將風險管理目標纳入其業務 
• 風險管理應是管理會議的例行項目，以便討論風險暴露狀況，並根據風險分析重新排

定工作優先順序 
• 營運單位管理階層應確保项目從規劃階段到整個實施過程均考慮到風險管理 
 
 
9.4 風險管理職能單位的職責 
 
依機構的規模，風險管理單位可能是單獨一個人、一個兼職的風險經理到一個完整的風

險管理部門。 
 
風險管理單位的職責應包括： 
 
• 制定風險管理政策及策略 
• 在策略及營運層次擔任風險管理的主要負責人 
• 在機構內建立風險認知的文化，包括提供適當的培訓 
• 為各業務單位建立內部風險政策及架構 
• 設計並檢討風險管理步驟 
• 協調有關職能活動对風險管理事務的咨詢工作 
• 設計風險因應程序，包括突發事故及持續營運計畫 
• 向董事會及損益關連者撰寫風險報告 
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9.5 內部稽核的職責 
 
每個機構內部稽核的職責都不相同，實務上，內部稽核的職責包括下列部份或所有的责

任： 
• 專注於由管理階層所界定的重大風險的內部稽核工作，同時稽核整個機構的風險管理

步驟 
• 對風險管理程序提供保證 
• 積極支持並參與風險管理步驟 
• 在風險管理及內部控制方面幫助界定風險/評價及教育員工 
• 協調對董事會及稽核委員會等單位的風險報告 
 
在為特定機構設定最適當的職責時，內部稽核應確保不違反獨立性及客觀性的專業要

求。 
 
 
9.6 資源及履行 
 
履行機構政策應明確建立各管理階層及各事業單位所需要的資源。 
 
除了原有的營運職責之外，所有單位應明確界定其參與風險管理之協調政策/策略方面

的職責。而參與内部稽核及協助風險管理的單位也應同樣闡明其職責。 
 
風險管理應透過策略及預算程序深植於機構內，於引進新員工時,在其他培訓和發展計

畫和在營運程序 (例如产品/服務發展项目)中被强调，。 
 
 
 
 
 
 
 
 
風險界定技術 – 舉例 
• 腦力激盪 
• 問卷 
• 營運研究，探討每個營運步驟並描述每個可能影響這些步驟的內部程序及外部因素 
• 產業標竿 
• 情境分析 
• 風險評估研討會 
• 事故調查 
• 稽核及檢查 
• HAZOP（危害性事件及運作能力研究） 
 
 
風險分析方法及技術 – 舉例 
 
好的風險 

10. 附件 
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• 市場調查 
• 探勘 
• 行銷測試 
• 研究及開發 
• 業務衝擊分析 
 
兩者 
• 依賴性模擬 
• SWOT分析（强项、弱项、機會、威脅） 
• 事件樹狀分析 
• 持续營運計畫 
• BPEST（業務、政治、經濟、社會、科技）分析 
• 真實選擇模擬 
• 在有風險及不確定情況下作決策 
• 統計推論 
• 中央集中及分散之評估 
• PESTLE（政治、經濟、社會、技術、法律、環境） 
 
壞的風險 
• 威脅分析 
• 過失樹狀分析 
• FMEA（缺失型態及效果分析） 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

隨後數頁是從 PD ISO/IEC Guide 73: 2002 選錄, 並經由英國標準研究所根據牌照號碼

2002SK/0313 准許複製.  英國標準可在下述地址取得:  BSI Customer Services, 389 

Chiswick High Road, London W4 4AL. (Tel + 44 (0) 20 8996 9001) 
 
 
 
 
 


